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Ich habe nichts
zu verbergen!*

Doch!

Und zwar
aus guten
Griinden:

* Geheimnisse sind ganz normal und wichtig.
Das gilt auch fiir unsere Privatsphare.
Jugendliche méchten ihren Eltern vielleicht nicht alles mitteilen.
Arbeitgeber haben kein Recht, alles Uber ihre Beschaftigten zu
wissen. Kontoauszlge und Steuererklarung werden im Brief-
umschlag verschickt. Die WC-TUr schliefen wir ab und Wahlen

sind geheim, das Kreuzchen wird in der Wahlkabine gemacht.

¢ Es gibt gute und verniinftige Griinde
personliche Daten weiterzugeben.
Problematisch wird es, wenn diese Daten durch Hacks 6ffentlich
werden. Dann kdnnen auch Kriminelle darauf zugreifen. Denkbar
ist z.B. ein Identitatsdiebstahl oder Zugriff auf Online-Konten.
Das Risiko einer ungewollten Offenbarung von Daten ist umso
grofer je mehr Daten bereits Ubertragen wurden. Daher sollte
die Datensparsamkeit generell eine wichtige Rolle spielen.
Ubermitteln Sie nur Daten, die unbedingt erforderlich sind!

* Das Zusammenfiihren von Daten macht uns
leichter manipulierbar.

Durch eine Profilbildung kénnen Konsumenten gezielt beworben

werden. Beeinflussung erfolgt auch im politischen Kontext, z.B.

Uber Social Media.

de:bunk CGN ist eine
wissensvermittelnde Aktion im
Rahmen von un:box cologne,
einem Koélner Foérderprojekt, das
unsere Stadt digitaler, gerechter
und nachhaltiger machen soll.

https://debunk.cologne ®
Gefordert durch: I( r\v
% Bundesministerium
fiir Wohnen, Stadtentwicklung
und Bauwesen <> un:box
~—~ cologne
DN soogne
aufgrund eines Beschlusses v .
des Deutschen Bundestages % Stadt KéIn

gltale Kompetenz
n die Veedel bringen!

de:bunk CGN




WIE UND WOMIT
FANGE ICH AN?

Zum Einstieqg bieten sich Verfahren und
Tools an, die mit wenig Aufwand und

Vorkenntnissen umgesetzt werden kénnen.

Installation eines sicheren Messengers
https://signal.org/de

Sichere Passworter
https://de.wikipedia.org/wiki/Diceware
https://keepassxc.org
https://bitwarden.com

Anonym im Internet surfen
https://www.torproject.org

Ist meine E-Mail-Adresse von einem
Datenleck betroffen?
https://haveibeenpwned.com
https://sec.hpi.de/ilc

FUR
FORT-
GESCHRITTENE:

Freie und guelloffene Betriebssysteme
(Linux, Open Source)

https://de.wikipedia.org/wiki/Linux
https://tails.net

E-Mail-Verschliisselung mit GnuPG
https://www.gpg4win.de

https://de.wikipedia.org/wiki/Pretty_Good_Privacy
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VIER IDEEN

zum bequemen Einstieg

Privatsphéare | ei c h t gemacht
Bereits kleine Veranderungen kdénnen das
Schutzniveau deutlich verbessern. Setzen Sie
sich nicht unter Druck, direkt alles richtig und
konsequent umzusetzen. Beginnen Sie mit
einem Punkt (z.B. Passwortsicherheit) und
nehmen Sie sich dann je nach Bedurfnis oder

Interesse weitere Themen vor.

Mitstreiter suchen

Erfahrungsgemag fuhlen sich viele Menschen
Uberfordert, wenn sie sich etwas Neues
aneignen. Suchen Sie sich Verbindete!
Gemeinsam klappt es oft besser, da man sich
gegenseitig unterstitzen kann.

Vielleicht nutzen Menschen in Ihrem Umfeld
z.B. schon den sicheren Messenger SIGNAL.

Dann kdnnen Sie sich direkt vernetzen.

Erfolge feiern

Lassen Sie es andere wissen, wenn Sie sich
etwas Neues erarbeitet haben!

Damit profitieren nicht nur Sie selbst, sondern
auch Ihr Umfeld, wenn Sie Ihr Wissen teilen.

Verstandnis entwickeln
Wenn Ihnen der digitale Raum zu abstrakt

vorkommt, dann denken Sie in Vergleichen:

digital analog

verschlisselte E-Mail |Briefumschlag

Facebook-Post Megaphon auf dem

Marktplatz

Hackerangriff Wohnungseinbruch

WENN ICH MEHR
WISSEN WILL:

Initiativen, Projekte, Vereine

* Netzpolitik.org
https://netzpolitik.org/digitale-
selbstverteidigung

* Cryptoparty
https://cryptoparty.in

* Digitalcourage
https://digitalcourage.de

* FSFE (Free Software Foundation Europe)
https://fsfe.org

* GFF (Gesellschaft fiir Freiheitsrechte)
https://freiheitsrechte.org

* iRights.Lab
https://annasleben.de

Verbraucherorganisationen und Behérden

* Bundeszentrale fiir politische Bildung
https://bpb.de

* BSI
https://bsi.de

* Stadtbibliothek Koln
https://www.stadt-koeln.de/leben-in-koeln/

stadtbibliothek/zentralbibliothek/workshops

* VHS Kéln
https://vhs-koeln.de



